Av: Anders Wirén

Arbetsprov: Ubuntu server 16.04 till 18.04 dver SSH

For att lyckas med det héar arbetet kravs en stabil uppkoppling till servern. Sa anslut datorn med
kabel om mgjligt samt aktivera skraptrafik (keep alive) for SSH antingen pa klienten eller pa
servern.

Pa klientsidan

Foljande rader ska finnas i /etc/ssh/ssh_config for att sénda trafik fran klientsidan, och dar med
halla eventuella brandvaggar 6ppna.

Host *
ServerAlivelnterval 180
ServerAliveCountMax 3

Host *: Anger att konfigurationen ska gélla for alla anslutningar.

ServerAlivelnterval 180: Anger tidsintervallet i sekunder mellan skrdp paketen.
ServerAliveCountMax 3: Anger hur manga forsok i rad som ska misslyckas innan anslutningen
anses vara dod.

Pa serversidan

Du kan ocksa hat skréptrafik aktiverad pa server sidan (/etc/ssh/sshd_config) och da ska féljande
rader finnas.

ClientAlivelnterval 180
ClientAliveCountMax 2

ClientAlivelnterval 180: Anger tidsintervallet i sekunder mellan skrdp paketen.
ClientAliveCountMax 2: Anger hur méanga forsok i rad som ska misslyckas innan anslutningen
anses vara dod.
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Arbetsgang

Forvarna om att du kommer att uppgradera server i fall det paverkar andra.
Efter det, anslut till servern (ssh -Y ip81).

anders@jupiter:~$ ssh -Y ip81
Welcome to Ubuntu 16.04.5 LTS (GNU/Linux 4.4.0-141-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

0 paket kan uppdateras.

0 uppdateringar &r sakerhetsuppdateringar.

New release '18.84.1 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Fri Jan 4 17:46:39 2019
anders@myServer:~$
anders@myServer:~$ I

Kor kommando sudo do-release-upgrade for att starta uppgraderingen, och ange ditt 16senord.
Vinta pa att installationen ska starta samt upptédcka att du har anslutit via SSH. Vinta pa texten
nedan:

Laser cache

Kontrollerar pakethanterare

Fortsdtt kéra under SSH?

Denna session verkar kéras under ssh. Det rekommenderas inte att
genomfdra en uppgradering dver ssh darfér att om nagot gar fel sa ar
det svart att ratta till detta.

Om du fortsdtter sa kommer ytterligare en ssh-daemon att startas pa

port "1@22".
Vill du fortsatta?

Fortsatt [jN] []

Anteckna port numret (1022), och svara ja (j) pa fragan om att fortsitta sa den nya SSH-servern pa
port 1022 startar. Du far nu en ny text.
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Laser cache

Kontrollerar pakethanterare

Fortsatt kéra under SSH?

Denna session verkar k#ras under ssh. Det rekommenderas inte att
genomféra en uppgradering @ver ssh darfér att om nagot gar fel sa ar
det svart att rdtta till detta.

Om du fortsdtter sa kommer ytterligare en ssh-daemon att startas pa
port "1e22".
Vill du fortsatta?

Fortsatt [jN] j
Startar ytterligare sshd

Fér att aterhdmta sig efter ett fel kommer ytterligare en sshd att
startas pa port “1822". Om nagonting gar fel med den kérande
ssh-sessionen kan du fortfarande ansluta till den nya.

Oom du kér en brandvdgg sa kanske du beh&ver dppna denna port
tempordrt. Eftersom detta &r potentiellt farligt sa sker detta inte
med automatik. Du kan 8ppna porten med t.ex.:

”iptables -I INPUT -p tcp --dport 1022 -j ACCEPT”

iryck pa [ENTER] for att fortsatta

Tryck pa enter och vénta pa att programmet ska kora vidare.
Nar du far nasta fraga stoppa installationen genom att saga nej (n), sa du far tillbaka terminalen.

Efter ett tag sa kommer programmet att avsluts med en felkod, tryck pa x for att avsluta.
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Kontrollerar pakethanterare

Laser paketlistor...

Bygger beroendetrad
Laser

Beraknar andringarna

Berdknar &ndringarna

Fardig

tillstandsinformation...

Vill du starta uppgraderingen?

.comfubuntu
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.ubuntu.com/ubuntu
ubuntu.com/ubuntu
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Hamtade 29,1 MB pa 65 (128 kB/s)

Fardig

bionic-updates/multiverse
bionic-updates/multiverse
bionic-updates/multiverse
bionic-backports/universe
bionic-backports/universe
bionic-backports/universe

3 installerade paket st&ds inte ldngre av Canonical. Du kan
fortfarande fa support fran gemenskapen.

7 paket kommer att tas bort. 137 nya paket kommer att installeras.
557 paket kommer att uppgraderas.

Du maste hamta totalt 417 M. Den hdr hamtningen kommer att ta ungeféar

1 minut med din anslutning.

Det kan ta flera timmar att installera uppgraderingen. N&r hdmtningen

har slutférts sa kan processen inte avbrytas.

Fortsdatt [jN]

Detaljer [d]n

Aterstdller ursprungligt systemtillstand

Avbryter

[skor... 72%

amd64 Packages [6 372 B]
1386 Packages [6 524 B]
Translation-en [3 356 B]
amd64 Packages [3 468 B]
1386 Packages [3 476 B]
Translation-en [1 684 B]

bionic-security/main amd64 Packages [235 kB]
bionic-security/main 1386 Packages [178 kB]
bionic-security/main Translation-en [88,9 kB]
bionic-security/universe amd64 Packages [110 kB]
bionic-security/universe 1386 Packages [187 kB]
bionic-security/universe Translation-en [62,2 kB]
bionic-security/multiverse amd64 Packages [1 448 B]
bionic-security/multiverse 1386 Packages [1 608 B]
bionic-security/multiverse Translation-en [996 B]
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Nu ska ni ansluta via den nya SSH-servern pa port 1022.

Om du kor iptables 6ppna brandvdggen med kommandot iptables -I INPUT -p tcp --dport 1022 -j
ACCEPT.

Om du anvdnder UFW, 6ppna brandviaggen med kommandot sudo ufw allow 1022.

andersémyServer:~$ sudo ufw allow 1822
[sudo] ldsenord fér anders:
Regel lades till

Regel lades till (ve6)
anders@myServer:~$

Du kan kontrollera att porten dr 6ppen med kommandot sudo ufw status.

anders@myServer:~5 sudo ufw status
Status: aktiv

Till : Fran

OpenSSH ALLOW Anywhere
1022 ALLOW Anywhere
OpenSSH (v6) ALLOW Anywhere
1622 (v6) ALLOW Anywhere

anders@myServer:~$ D

Logga ut fran servern (exit).

Logga in pa den extra SSH-serverdemonen med kommandot ssh -Y -p 1022 ip81. Du kor nu 6ver
en SSH anslutning som kommer att vara opaverkad av vad som hander pa servern vid till exempel
omstart av tjanster.

Starta om uppgraderingen med kommandot sudo do-release-upgrade.

anders@jupiter:~$ ssh -y -p 1622 ip81
Welcome to Ubuntu 16.04.5 LTS (GNU/Linux 4.4.0-141-generic xB6_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

413 paket kan uppdateras.

0 uppdateringar &r sdkerhetsuppdateringar.

New release '18.84.1 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Fri Jan 4 17:53:22 2019 from 192.168.10.100
anders@myServer:~$ sudo do—release—upgradﬂu

Fran den har punkten ar en distributionsuppgradering via SSH samma som att kora den i en lokal
terminal. Sa kor klart hela uppgraderingen.
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Nar du nar stadiet nedan begar en omstart av systemet och hoppas att uppgraderingen gick bra den
hér gangen ocksa.

Raderar konfigurationsfiler fér sgml-base (1.29) ...
Hanterar utlésare for man-db (2.8.3-2ubuntu@.1) ...

Systemuppdateringen &r klar.

omstart kravs

En omstart krdvs fér att fardigstdlla uppgraderingen.
om du valjer ”j” kommer systemet att startas om.

Fortsatt [jN] j

Connection to ip81 closed by remote host.
Connection to ip81 closed.
anders@jupiter:~$

Viénta lamplig tid for att systemet ska hinna starta om. Prova att logga in. Gick det, bra, annars
troligen daligt.

Efter att du loggat in pa servern kér kommandot sudo ufw status numbered sa du ser vilka
brandvéggsregler du har.

anders@myServer:~$ sudo ufw status numbered
[sudo] lésenord for anders:
Status: aktiv

Till i Fran

[ 1] OpenSsH ALLOW IN Anywhere
[ 2] 1@22 ALLOW IN Anywhere
[ 3] OpenssH (v6) ALLOW IN Anywhere
[ 4] 1822 (v6) ALLOW IN Anywhere

anders@myServer:~$

Regel 2 och 4 &r reglerna som blev tillagda for uppgraderingen. Dessa behovs inte ldngre, sa det ar
dags att ta bort dem. Koér kommandona sudo ufw delete 4 och sudo ufw delete 2 for att ta bort
reglerna. OBS! Kér kommandona i denna ordning, annars numreras reglerna om.

Du kan verifiera att du tog bort rétt saker genom att kora sudo ufw status numbered igen.

Nu ar du Klar.

Lycka till med ditt uppgraderade system.
Anders Wirén
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