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Rutin for behandling av
personuppgifter

1. Formalia

1.1 Sammanfattning

Denna rutin beskriver hur LinTek som organisation ska hantera personuppgifter, i vilka fall
samt vilka personuppgifter som hidmtas in, hur de lagras samt hur linge de sparas i
organisationen. Rutinen definierar dven hur samtycke bor inhdmtas, den enskildes rittigheter
samt hur gallring och arkivering sker. Rutinen definierar d4ven hur LinTek hanterar

personuppgiftsincidenter.

Foér fragor om behandling av personuppgifter, var vinlig vind dig till
dataskyddsombud@lintek.liu.se.

1.2 Syfte
Syftet med denna rutin 4r att beskriva hur LinTek behandlar personuppgifter f6r att sikerstilla
en tydlighet bdde internt, samt externt. Syftet med arbetet kring personuppgiftshantering handlar
om att sikerstilla medlemmarnas, och andra engagerades, ritt till sina personuppgifter.

1.3 Omfattning

Denna rutin giller f6r samtliga inom LinTeks organisation som hanterar nagon form av
personuppgifter. I de fall dd annan part agerar personuppgiftsbitride at LinTek upprittas ett
separat avtal mellan LinTek och parten, som skall grundas pd vad som stir i denna rutin.

Rutinen skall dven anvindas for att externt kommunicera hur LinTek hanterar personuppgifter

som kommer in till, eller behandlas av, organisationen.

1.4 Historik
Utkast fardigstillt den 22 maj 2018 av Amanda Grangvist och Linnea Michel.

Reviderat den
Faststillt enligt beslut pa karstyrelsemote [nr 12, 17/18]

2. Personuppgifter
2.1 Begrepp

De begrepp som anvinds i denna rutin anvinds i enlighet med definitionerna fran
Dataskyddsforordningen. Se Artikel 4 1 Dataskyddsférordningen for definitioner av begrepp.

2.2 Personuppgifter och behandling av personuppgifter
Personuppgifter ir all slags information som direkt eller indirekt kan hinféras till en fysisk
person som ir i livet. T.ex kan bilder och ljudupptagningar som behandlas i dator vara
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personuppgifter dven om inga namn nidmns. Krypterade uppgifter och olika slags elektroniska
identiteter (t.ex. IP-nummer) dr personuppgifter ifall de kan kopplas till fysiska personer.

Behandling av personuppgifter ir allt som sker med personuppgifterna. Varje dtgird som vidtas
med personuppgifter utgdr en behandling, oberoende av om den utfors automatiserat eller ej.
Exempel pa vanliga behandlingar 4r insamling, registrering, organisering, strukturering, lagring,
bearbetning, éverforing och radering.

2.3 Personuppgiftsansvarig
LinTek som juridisk person dr ansvarig f6r hanteringen av personuppgifter som utfors inom
LinTeks verksamhet.

2.4 Personuppgiftsbitraden

Personuppgiftsbitride dr den som behandlar personuppgifter f6r den personuppgiftsansvariges
rikning, denna finns alltid utanfér den egna organisationen. LinTek ansvarar for att ett skriftligt
avtal mellan den personuppgiftsansvarige och personuppgiftsbitridet upprittas. Bitrddet maste

vidta de sidkerhetsatgidrder som behdvs for att skydda uppgifterna.

2.5 Syftesforklaring vid behandling av personuppgifter

Innan LinTek skapar méjlighet f6r den enskilde att genom e-post, formulir eller annat sékbart
register limna uppgifter om sig sjilv ska syftet med behandlingen vara dokumenterat. Samma
sak giller ndr LinTek inhdmtar uppgifter i direkt kontakt med den enskilde eller fran andra
aktorer.

2.6 Information och samtycke

Personuppgifter fir endast behandlas om den registrerade har limnat sitt samtycke till
behandlingen eller om behandlingen dr nédvindig enligt ndgot av kraven i
Dataskyddsférordningen. Hur information och samtycke ska vara utformat avgdrs i samrad med
Presidiet. Den personuppgiftsansvarige ska som huvudregel limna information om- och
inhdmta samtycke skriftligen.

For en definition av samtycke, se Dataskyddstérordningens beaktandesatser, skl (32).

2.7 Gallring och arkivering

Enligt huvudregel ska alla personuppgifter gallras nir de inte lingre behévs f6r verksamheten
och dndamalet eller syftet med behandlingen. Personuppgifterna fir dock bevaras i enlighet med
bokforingslagen och i syfte att f6lja hogskoleférordningen eller andra lagar/férordningat.

Personuppgifter om engagerade inom LinTek kan 1 vissa fall inhdmtas innan engagemanget
péborjats, detta i ett kommunikationssyfte samt f6r att kunna skicka ut information om
exempelvis 6verlimning. Uppgifterna sparas hos LinTek under den tiden dd den engagerade ir
aktiv inom LinTek. I vissa fall, gillande alumniverksamhet, sparas vissa uppgifter en lingre tid.
Dock enbart om personen gett sitt samtycke till detta, mer om detta under 4.3.

2.8 Principer vid behandling av personuppgifter
Grundliggande principer f6r behandling av personuppgifter ar:
- Laglighet, korrekthet och 6ppenhet
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- Andamalsbegrinsning

- Uppgiftsminimering

- Korrekthet

- Lagringsminimering

- Integritet och konfidentialitet
- Ansvarsskyldighet

LinTek strivar efter att personuppgifter som behandlas inom organisationen behandlas inom
EU/EES. Alla LinTeks egna system befinner sig inom EU/EES.

LinTek hanterar endast personnummer ndr det dr klart motiverat med hinsyn till dndamalet,
nédvindigt for siker identifiering eller om det finns nagot annat beaktansvirt skal.

3. Dina rattigheter
3.1 Ratt till tillgang

LinTek strivar efter att vara 6ppna och transparenta med hur personuppgifter behandlas inom
organisationen. Foér att f4 en djupare insikt i vilka personuppgifter vi behandlar om dig kan du
begira att i tillging till uppgifterna genom att maila dataskyddsombud@lintek.liu.se. Denna

information limnas ut i form av ett registerutdrag med angivande av dndamal, kategorier av
personuppgifter, lagringsperioder och information om varifrin uppgifterna har samlats in.
LinTek ska besvara dina 6nskemal utan onddigt drdjsmal och inom en ménad. Om vi inte kan

uppfylla dina 6nskemadl, ska en motivering limnas.

3.2 Ratt till rattelse

Du kan dven begira att dina personuppgifter rittas i de fall personuppgifterna ir felaktiga. Inom
ramen for det angivna dndamadlet har du ocksé ritt att komplettera eventuellt ofullstindiga
personuppgifter. Medlem i LinTek kan sjilv redigera vissa uppgifter i medlemsportalen.

3.3 Ratt till radering

LinTek sparar inte personuppgifter lingre dn vad som dr nédvindigt f6r respektive andamal. Du
kan begira radering av personuppgifter vi behandlar om dig i de fall:

- Uppgifterna inte lingre dr nédvindiga f6r de dndamdl f6r vilka de har samlats in eller
behandlats.

- Om behandlingen grundar sig enbart pa ditt samtycke och du dterkallar detta.

- Duinvinder mot en intresseavvigning LinTek har gjort baserat pa berittigat intresse
och ditt skil for invindning viger tyngre dn LinTeks berittigade intresse.

- Personuppgifterna behandlas pa ett olagligt sitt.

- Personuppgifterna maste raderas f6r att uppfylla en rittslig forpliktelse som LinTek

omfattas av.

LinTek kan ha ritt att neka en begiran om radering av personuppgifter om det finns legala
skyldigheter som hindrar LinTek fran att omedelbart radera vissa uppgifter. Det kan ocksa
hinda att behandlingen dr nédvindig f6r att LinTek ska kunna faststilla, géra gillande eller
forsvara rittsliga ansprak. Skulle LinTek vara forhindrat att tillmétesga en begiran om radering
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kommer LinTek istillet blockera personuppgifterna fran att kunna anvindas till andra syften ir
det syfte som hindrar den begirda raderingen.

3.4 Ratt till invandning

I de fall LinTek anvinder en intresseavvigning som laglig grund for ett indamadl har du
mo&jlighet att invinda mot behandlingen. Fér att kunna fortsitta behandla dina personuppgifter
efter en sadan invindning behover LinTek kunna visa ett berittigande skil f6r den aktuella
behandlingen som viger tyngtre dn dina intressen, ritticheter eller friheter.

3.5 Ratt till begransning

Du har ritt att begira en tillfillig begrinsning av behandling av din data exempelvis om du anser
att datan inhdmtats felaktigt, att datan inte 4r korrekt eller att behandlingen krinker dina
rittigheter eller friheter. Nir du invint mot behandling av din data far LinTek fortsitta behandla
din data under den tid som kontrollen pagar.

Om behandlingen av dina personuppgifter begrinsas tillfilligt, kommer LinTek underritta de
parter som vi har limnat ut uppgifterna till, om att denna tillfilliga begrinsning har dgt/dger
rum. Ovanstdende giller ¢j i de fall det skulle visa sig omdjligt eller innebdra en alltfor

betungande insats.

3.6 Anmalan av overtradelse

Om du anser att dina personuppgifter behandlas i strid med gillande regelverk bér du anmaila
det till oss snarast. Du kan ocksé limna klagomal till Datainspektionen.

4. Hantering av personuppgifter i LinTeks verksamhet

I avsnitt 4.1 och 4.2 dterfinns tabeller 6ver alla personuppgifter som lagras inom ramarna for

LinTeks verksamhet. De kategorier av engagerade som behandlas ér:

Tabell 1: Personuppgifter gillande medlemmar

Tabell 2: Personuppgifter gillande hedersmedlemmar

Tabell 3: Personuppgifter gillande LinTek-engagerade

Tabell 4: Personuppgifter gillande ledamot i Karfullmiktige, Talman, Sekreterare i
Kaérfullmiktige, Internrevisor, Inspektor, Valnimnd, Valberedning, Besvirsnimnd, Kérstyrelsen
eller Studeranderepresentant

Tabell 5: Personuppgifter gillande kommitté-/utskottsmedlemmar och dess undergrupper
Tabell 6: Personuppgifter gillande arvoderade personer

Tabell 7: Personuppgifter gillande medlemmar av Kérledningen

Tabell 8: Personuppgifter gillande Kéraktiva genom sektionsengagemang

Tabell 9: Personuppgifter gillande personliga utlige

Tabell 10: Personuppgifter gillande kandidater/nomineringar till fértroendevald post
Tabell 11: Personuppgifter gillande kandidater/nomineringar till icke-fortroendevald post
Tabell 12: Personuppgifter gillande kandidater till Kérfullmiktige

Tabell 13: Personuppgifter gillande medlemmar i faddetier/festerier

Tabell 14: Personuppgifter gillande personer i samband med stéd eller radgivning

Tabell 15: Personuppgifter gillande eventanmilan
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Tabell 16: Personuppgifter gillande avtal

Tabell 17: Personuppgifter gillande protokoll

Tabell 18: Personuppgifter gillande studiebevakning

Tabell 19: Personuppgifter gillande niringslivsarbete
Tabell 20: Personuppgifter gillande LARM
Tabell 21: Personuppgifter gillande tjainstemin inom LinTek

4.1 Medlemsregister
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Vilka personuppgifter samlar vi in om dig som 4r medlem?

Andamail

Behandlingar som utférs?

Kategorier av personuppgifter

- Registrering som
medlem

- Lagring av
personuppgifter i
medlemssystem

- For- och efternamn

- Email-address

- Personnummer

- Adress

- Telefonnummer (frivilligt)
- Sektionstillhérighet

- Sdkerstallande att den

registrerade har ritt att
bli full medlem

- Inhdmtande av uppgifter
fran LADOK via LiU f6r
att sikerstilla att personen
har ritt till fullt medlemskap

- Fo6r- och efternamn

- Email-adress eller LiU-ID
- Personnummer

- Fakultetstillhorighet

- MIFARE-UID

Laglig grund: Samtycke och fullgirande av avtal.

Lagringsperiod: Under tiden f6r medlemskapet.

Tabell 1: Personuppgifter gillande medlemmar

Vilka personuppgifter samlar vi in om dig som blir utnimnd till hedersmedlem?

Andamil

Behandlingar som utférs?

Kategorier av personuppgifter

- Att organisationen
vet vilka som ar
hedersmedlemmar

- Att kunna bjuda in
hedersmedlemmar till
relevanta tillfallen,
exempelvis jubileer.

- Lagring av
personuppgifter i
medlemssystem

- Utskick av inbjudningar

- For- och efternamn
- Email-address
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Laglig grund: Samtycke.

Lagringsperiod: Tillsvidare.

Tabell 2: Personuppgifter gillande hedersmedlemmar

4.1.1 Lagring och hantering av personuppgifter i medlemssystemet

LinTek lagrar inga personuppgifter frin medlemsregistret sjilva, utan dessa lagras hos Montania
System AB som tillhandahéller medlemssystemet. LinTek har upprittat ett
personuppgiftsbitridesavtal med Montania for att reglera detta.

Medlemsregistret hanteras av Vice Karordférande. Vid behov kan andra fértroendevalda poster
ges tillgang till medlemssystemet 1 stallféretridande syfte eller som ytterligare bemanning. Vid
dessa tillfdllen ska LinTek dokumentera vem som har haft tillging till systemet, 1 vilket syfte och
under vilken tidsperiod.

Medlemssystemet registrerar alla dtgirder som har vidtagits i systemet och loggar dessa. Detta
gor att det dr enkelt att se om det har férekommit personuppgiftsincidenter i form av
dataintrang. Fér mer information om hantering av personuppgiftsincidenter, se kapitel 5.2.

Man har som medlem ritt att begira ut information om vilka personuppgifter som lagras i
medlemssystemet, om man kan identifiera sig med laglig ID-handling.

Personuppgifter frin medlemssystemet, som limnas ut till andra parter eller till andra syften dn
vad som statueras i denna rutin, kan endast limnas ut pd ett skriftligt beslut fran Presidiet.
LinTek 4r skyldig att informera personen/personerna ifriga innan uppgifterna limnas ut.

4.7 Ovriga tillfalliga register

LinTek kan i vissa fall beh6va samla in och férvara uppgifter internt, exempelvis infor
evenemang. I dessa fall ansvarar den som samlar in uppgifterna for att det finns en klar struktur
tor hur uppgifterna samlas in, i vilket syfte de ska anvindas, vem som har tillgang till uppgifterna
samt hur linge uppgifterna ska sparas. For att kunna hantera uppgifter om en person maste
denna ha givit samtycke till hanteringen.

Personuppgifter fir endast sparas s linge de dr nédvindiga i det syfte de himtades in. Om
personuppgifter exempelvis har samlats in till ett evenemang ska dessa raderas efter att

evenemanget dgt rum och nédvindiga behandlingar, exempelvis betalning, har fullgjorts.

Foljande dr en férteckning 6ver de personuppgifter som LinTek behandlar och i vilket syfte
detta sker, samt vilka lagliga grunder detta baseras pa.

Vilka personuppgifter samlar vi in om dig som ir engagerad i LinTek?

Andamal Behandlingar som utférs | Kategorier av personuppgifter
- Rapportera LinTeks | - Lagring av - F6r- och efternamn
verksambhet till personuppgifter hos
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universitetet 1 enlighet [ respektive ansvarig i form - Engagemang i kiren
med karuppdraget av digitalt kontaktformulir
- Fullg6rande av - Sammanstillning av
arsredovisning engagerade i

Verksamhetsberittelse

- Rapportering av
Verksamhetsberittelse till
LiU

- Arkivering av
Verksamhetsberittelse

Laglig grund: A/imint intresse. For att LinTek ska kunna efterleva de krav som finns frin
Linkoépings Universitet samt Skatteverket.

Lagringsperiod: Tillsvidare.

Tabell 3: Personuppgifter gillande LinTek-engagerade

Vilka personuppgifter samlar vi in om dig som ér fértroendevald som ledamot i
Karfullmiktige, Talman, Sekreterare i Karfullmiktige, Internrevisor, Inspektor,
Valnimnd, Valberedning, Besvirsnimnd, Karstyrelsen eller Studeranderepresentant?

Andamal Behandlingar som utférs | Kategorier av personuppgifter
- Fa relevant -Lagring av personuppgifter | - Fér- och efternamn
information om i form av maillista samt - Email-adress eller LiU-ID

verksamhet rorande
det engagemang du
har

digitalt kontaktformulir

- Informationsutskick via
. ) mejl

- F3 information om
event for Kiraktiva

Laglig grund: Samtycke. For att en engagerad ska kunna fullgbra sitt engagemang behévs
mojlighet till kommunikation bade internt och externt, vilket den engagerade ger samtycke till.

Lagringsperiod: Under tiden f6r engagemanget.

Tabell 4: Personuppgifter gillande ledamot 1 Karfullmiktige, Talman, Sekreterare i
Karfullmiktige, Internrevisor, Inspektor, Valnimnd, Valberedning, Besvirsnimnd, Karstyrelsen
eller Studeranderepresentant

Vilka personuppgifter samlar vi in om dig som 4r med i en kommitté/utskott eller en
undergrupp till dessa?
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Andamil

Behandlingar som utf6rs

Kategorier av personuppgifter

- Fa relevant
information om
verksamhet rorande
det engagemang du
har

- F3 information om
event for Kiraktiva

- Mojliggora
kommunikation med
extern part som ar
nédvindig f6r
verksamheten

- Lagring av
personuppgifter i form av
maillista samt digitalt
kontaktformulir

- Informationsutskick via
mejl

- For- och efternamn
- Email-adress eller LiU-ID
- Telefonnummer

Laglig grund: Samtycke. For att en engagerad ska kunna fullgéra sitt engagemang behdvs
mojlighet till kommunikation bade internt och externt, vilket den engagerade ger samtycke till.

Lagringsperiod: Under tiden f6r engagemanget.

Tabell 5: Personuppgifter gillande kommitté-/utskottsmedlemmar och dess undergrupper

Vilka personuppgifter samlar vi in om dig som far arvode?

Andamail

Behandlingar som utf6rs

Kategorier av personuppgifter

- For att betala ut
arvode.

- Lagring av
personuppgifter hos Vice
Karordférande

- Overf('jring av
personuppgifter till
konsultforetag

- Utskick av lonebesked via
digital eller analog post

- For- och efternamn

- Adress

- Personnummer

- Kontouppgifter

- Email-adress eller LiU-ID

Laglig grund: Fullgirande av avtal. For att kunna betala ut arvode enligt avtal f6r uppdraget ér
insamling av ovanstiende uppgifter nédvindiga.

Lagringsperiod: Lonespecifikationer lagras enligt bokforingslagen. Ovriga uppgifter tas bort
i samband med att det sista arvodet betalas ut.

Tabell 6: Personuppgifter gillande arvoderade personer

Vilka personuppgifter samlar vi in om dig som del av Karledningen?

Andamil

Behandlingar som utférs

Kategorier av personuppgifter
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- For att forsdkra dig.

- Overforing av
personuppgifter till
Karservice som har kontakt

med forsikringsbolaget

som innehavare av

- For att registrera dig

- Overforing av
personuppgifter till bank

- For- och efternamn

- Adress

- Personnummer

- Email-adress eller LiU-ID

verksamhetsrelaterad
information

personuppgifter 1 form av
digitalt kontaktformulir

foretagskort och/eller och/cller Edenred

rikskort, om detta ar

aktuellt.

- For att informera om | - Lagring av - For- och efternamn

- Adress
- Email-adress eller LiU-ID

- Kontaktperson i krissituation

samtycke.

Laglig grund: Fullgirande av avtal. Vid tilltrade till ett uppdrag i kirledningen skrivs ett
uppdragsavtal. Samtycke. For att kunna tillhandahdlla féretagskort tas personuppgifter in via

Lagringsperiod: Uppgifter for forsikringen sparas under den tiden f6rsikringen dr aktiv, dvs
under tiden f6r engagemanget. Personuppgifter f6r féretagskortet samt rikskortet sparas
under tiden f6r engagemanget.

Tabell 7: Personuppgifter gillande medlemmar av Karledningen

Vilka personuppgifter samlar vi in om dig som ér karaktiv genom ett engagemang i

sektionen? (Ordférande, Vice ordférande, Arbetsmiljdombud, Studienimndsordférande)

Andamal

Behandlingar som utf6rs

Kategorier av personuppgifter

- Fa relevant
information om
verksamhet rorande
det engagemang du
har

- F3 information om
event for Kiraktiva

- Lagring av
personuppgifter i form av
maillista samt digitalt
kontaktformulir

- Informationsutskick via
mail

- For- och efternamn

- Post i sektionen

- Email-adress eller LiU-ID, helst
post-specifik adress

- Mojliggora
kommunikation med
extern part i
krissituation

- Overféring av
telefonnummer till relevant
part i krissituation

- Telefonnummer
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Laglig grund: Fullgirande av avtal. For att kunna fullgéra samarbete mellan kar och sektion i
enlighet med avtal. Samtycke. For att kunna méjliggéra kommunikation med sektionen i
krissituationer.

Lagringsperiod: Avtal sparas under giltighetsperioden eller tills dess att avtalet fortfarande
har ekonomisk eller innehallsmassig relevans. Direfter anonymiseras avtalet i de fall avtalet
bedéms ha virde lingre fram i tiden.

Ovriga personuppgifter sparas under tiden fér engagemanget.

Tabell 8: Personuppgifter gillande Kdraktiva genom sektionsengagemang

Vilka personuppgifter samlar vi in om dig som vill ha ersittning f6r personliga utligg?

Andamal Behandlingar som utférs | Kategorier av personuppgifter
- Ge ersittning for - Anvinde av uppgifter f6r [ - Fér- och efternamn
personliga utligg att genomfora betalning i - Kontouppgifter

banken

- Bokforing av

utbetalningen

Laglig grund: Samtycke. P4 blanketten for personliga utlige finns utrymme £6r skriftligt
samtycke.

Lagringsperiod: Enligt bokféringslagen.

Tabell 9: Personuppgifter gillande personliga utlige

Vilka personuppgifter samlar vi in om dig som kandiderar eller nomineras till en
fortroendevald post?
Hir avses poster som tillsitts genom val av Karfullmaktige eller Karstyrelsen.

Andamal Behandlingar som utférs | Kategorier av personuppgifter
- Tillsatta - Hantering av - For- och efternamn
fortroendevalda poster | personuppgifter inom - Personuppgifter i CV och
valberedningen under personligt brev
ansOkningsperioden
- Tillgingliggérande av CV

och personligt brev till det
organ som ska genomfdéra
valet (Fullmiktige/Styrelse),
under den period som valet
ska genomforas

- Upprittande av
nomineringstext som
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skickas ut i handlingar till
sammantridet.

- Hantering av inkomna
nomineringar

- Tillsitta - Notering i valprotokoll - Personnummer
fértroendevalda poster | - Anmilan till Bolagsverket
som 4ven ar

firmatecknare

Laglig grund: Intresseavvagning. Det ligger i den kandiderandes intresse att limna tillrickliga
uppgifter om sig sjilv for att kunna bli vald och f6r att sedan kunna bli kontaktad gillande
valet.

Lagringsperiod: CV och personligt brev lagras tills dess att det beslutande organet fattat
beslutet. Personnummer f6r firmatecknare lagras i originalprotokoll tillsvidare, men
anonymiseras fér de protokoll som skall offentliggéras.

Samtycke inhdmtas f6r att kunna hantera relevanta personuppgifter f6r de valda personerna i
enlighet med rutiner f6r respektive engagemang.

Tabell 10: Personuppgifter gillande kandidater/nomineringar till fértroendevald post

Vilka personuppgifter samlar vi in om dig som kandiderar eller nomineras till en icke-
fortroendevald post? Hir avses poster som tillsdtts genom grupp- eller utskottsledare.

Andamail Behandlingar som utférs | Kategorier av personuppgifter
- Tillsétta icke- - Hantering av - For- och efternamn
fortroendevalda poster | personuppgifter av - Mailadress

ansvariga for att tillsatta - LiU-ID

gruppen - Telefonnummer

- Personuppgifter i CV och

- Hantering av inkomna personligt brev eller motsvarande

nomineringar frigor

Laglig grund: Intresseavvagning. Det ligger i den kandiderandes intresse att limna tillrickliga
uppgifter om sig sjilv f6r att kunna bli vald och f&r att sedan kunna bli kontaktad.

Lagringsperiod: CV och personligt brev eller motsvarande fragor lagras tills dess att valet dr
genomfért. Personuppgifter tillhérande de som inte har blivit valda raderas efter att valet ar
genomfort. Ansvarig person f6r valet himtar in samtycke f6r att kunna hantera relevanta
personuppgifter f6r de valda personerna i enlighet med rutiner f6r respektive engagemang.

Tabell 11: Personuppgifter gillande kandidater/nomineringar till icke-fortroendevald post

Vilka personuppgifter samlar vi in om dig som kandiderar till Karfullmiktige?

Andamal Behandlingar som utférs | Kategorier av personuppgifter
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- Genomfora val av
Karfullmiktige

- Insamling av
personuppgifter om
kandidaterna av
valnimnden infor

s6kperioden

- For- och efternamn

- LiU-1ID

- Bild

- De personuppgifter som
kandidaten sjilv limnar i sin
beskrivande text

- Tillgdngligebrande av
information om
kandidaterna till valkretsen
under s6kperioden

- Fot- och efternamn

- Bild

- De personuppgifter som
kandidaten sjilv limnar i sin
beskrivande text

valet.

Laglig grund: Intresseavvigning. Det ligger i den kandiderandes intresse att limna tillrickliga
uppgifter om sig sjilv for att kunna bli vald och f&r att sedan kunna bli kontaktad géllande

Lagringsperiod: Bild samt de uppgifter kandidaten sjilv limnar sparas under séknings- och
valperioden. I de fall kandidat blir vald sparas namn samt LiU-ID tills dess att engagemanget
ir slutfort. I annat fall sparas endast valets resultat och didrmed kandidaternas f6r- och

efternamn, vilka lagras tillsvidare.

Tabell 12: Personuppgifter gillande kandidater till Karfullméktige

Vilka personuppgifter samlar vi in om dig som 4r medlem i ett fadderi/festeri?

Andamil

Behandlingar som utférs

Kategorier av personuppgifter

- Mojliggora
kommunikation med
medarrangérer infér
och under
mottagningsperioden

- Lagring av
personuppgifter i form av
digitalt kontaktformulir

- Mottagningsansvarig/
Studiesocialt Ansvarig kan
kontakta respektive fadderi i
krissituation

- Utskick av
verksamhetsrelaterad
information och kallelser

- Fo6r- och efternamn
- Sektionstillhérighet
- Telefonnummer

- Mailadress

Laglig grund: Samtycke. Samtycke inhdmtas nir kontaktuppgifterna inhdmtas.

Lagringsperiod: Under arbetsperioden infér mottagningen, samt under mottagningen.
Gruppledarnas uppgifter sparas dven under efterarbetet av mottagningen.

Tabell 13: Personuppgifter gillande medlemmar i fadderier/festerier
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Vilka personuppgifter samlar vi in om dig som kontaktar LinTek i syfte att fa rad och

stod i din situation?

Andamail

Behandlingar som utférs

Kategorier av personuppgifter

- Hantera de
studentfall som
kommer in till LinTek

- Hantering av
personuppgifter av den
person som studenten har
anfortrott sig till

- De kontaktuppgifter som studenten
sjilv viljer att limna

intresseavvigning.

Laglig grund: Intresseavvagning. Information om behandling av personuppgifter finns pa
hemsidan dir kontaktuppgifterna till LinTek finns, denna information finns dven i LinTeks
mailsignaturer. Det 4r mycket svart att hdmta in skriftligt samtycke varje gang LinTek
kontaktas och viktigt f6r medlemmarna att kunna kontakta LinTek. Darmed blir detta en

Samtycke. Efter det initiala mottagandet av drendet krivs det ett samtycke frin personen fér
vidare behandling av drendet.

Lagringsperiod: Under perioden drendet hanteras.

Tabell 14: Personuppgifter gillande personer i samband med st6d eller radgivning

4.2.1 Anmalan till event

Vilka personuppgifter samlar vi in om dig som anmiler dig till ett av vira event?

Andamail

Behandlingar som utf6rs

Kategorier av personuppgifter

- Sakerstilla att endast
anmilda personer
kommer pé eventet

- Ansvariga har tillging till
lista 6ver anmalda for att
kontrollera anmalan

- Utskick om relevant
information kring eventet

- For- och efternamn
- Email-adress eller LiU-ID

- Silja biljetter till
event

- Kontrollera eventuellt
kiarmedlemskap och/eller
status som student vid LiU

- LiU-1D

- I de fall det bjuds pa
fortaring: sikerstilla
att det finns ratt
specialkost

- Overféring av en
sammanstallning av
specialkost till eventuell
tredje part som star for
catering

- For- och efternamn
- Specialkost
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- Utdelning av specialkost

- Kunna ta betalt for

- Upprittande av

- Faktureringsuppgifter eller andra

medverkande féretagen
infér de foretagsevent

evenemang fakturaunderlag eller annan | uppgifter som beh6vs f6r betalning
betalningsdokumentation
- Lagring av
bokféringsunderlag

- Mojliggora - Overféring av CV och - Fot- och efternamn

foretagsevent med personligt brev till - Mailadress

studentkontakt kontaktperson for de - LiU-id

- De kontaktuppgifter som studenten
sjalv viljer att limna i CV och

personligt brev

Laglig grund: Samtycke. Inhimtas i och med anmilan till eventet.
Intresseavvagning. Det ligger 1 den registrerades intresse att kunna kdpa biljetter till event som
anordnas av LinTek och att eventuellt ta del av rabatterade priser.

Lagringsperiod: Under tiden uppgifterna ir relevanta for genomférandet fr eventet samt
tills dess att 6vriga nédvindiga behandlingar, exempelvis betalning, har fullgjorts.
Eventuella bokféringsunderlag som uppkommer i samband med betalning fér event sparas
enligt Bokforingslagen.

Tabell 15: Personuppgifter gillande eventanmilan

4.2.7 Avtal

Andamil

Behandlingar som utférs

Kategorier av personuppgifter

- Kunna inga
samarbeten med
externa parter

- Upprittande och lagring
av avtal

- Utstillande av faktura
samt relevant hantering i
samband med detta

- For- och efternamn/Foretagsnamn
- Person-/Organisationsnummer

- Adressuppgifter

- Faktureringsuppgifter/
Kontouppgifter

- Eventuellt kontaktperson om
avtalet skrivs med ett foretag

- Eventuellt namn pa personen som
skriver under avtalet, samt dess

position inom foretaget

Laglig grund: Fullgirande av avtal. 1 de avtal LinTek skriver med extern part finns information
om hur avtalet hanteras.
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Lagringsperiod: Forutsatt att avtalets syfte dr uppfyllt, sparas avtalet under avtalets
giltighetstid eller sa linge det har ekonomisk betydelse. Om avtalet inte it fullgjort, och
bed6éms kunna fullgéras, sparas avtalet tills dess att bada parter uppfyllt kraven i avtalet. Nir
avtalet inte lingre beh&ver sparas pd grund av ovanstiaende skil anonymiseras eller forstors
avtalet, beroende pd om ansvarig person pa LinTek bedémer att avtalet behver sparas som
framtida referenspunkt.

Eventuella bokforingsunderlag sparas enligt Bokforingslagen.

Tabell 16: Personuppgifter gillande avtal

4.2.3 Protokoll

Vilka personuppgifter samlar vi in om dig som deltar i ett protokollfort mote?

Andamal Behandlingar som utférs | Kategorier av personuppgifter

- Hantera protokoll i - Sammanstillning av - For- och efternamn
enlighet med stadgan | nirvarande i protokollet

- Méjliggora - Notering av reservationer
transparens och och yrkanden i protokollet
tillgodose

medlemmarnas - Justering av

rittigheter

justeringsperson, samt

. . underskrift av
- Sakerstilla att

LinTeks verksamhet
utévas pi ett sekreterare
demokratiskt satt

motesordforande och

- Tillgingliggbrande av
protokoll f6r medlemmar
pd hemsida, samt arkivering
av fysiska och digitala
original

Laglig grund: .A/mant intresse. Det ligger 1 organisationens och medlemmarnas intresse att
mojliggora transparens 1 organisationen.

Lagringsperiod: Tillsvidare.

Tabell 17: Personuppgifter gillande protokoll

4.2.3 Studiebevakning

Vilka personuppgifter samlar vi in i syfte att utféra studiebevakning? Hir avses personer
som finns i sdndlistan f6r den aktuella bevakningen samt ansvariga f6r att genomfdra

bevakningen.
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Andamal Behandlingar som utférs | Kategorier av personuppgifter

- Genomfoéra - Lagring av - For- och efternamn
kursutvirderingar kursutvirderingar digitalt - Befattning

- Sammanstillning av
kursutvirdering

- Utskick av utvirdering till
sandlista och ansvariga

- I de fall da atgirder
behover vidtas pa grund av
innehallet i utvirderingen
eller i dterkopplings-
/sammanfattningssyfte kan
en anonymiserad version av
utvirderingen komma att
skickas till berérd tredje
part

Laglig grund: Intresseavvigning. Det ligger i de registrerades intresse att studiebevakning sker.

Lagringsperiod: 7 ir.

Tabell 18: Personuppgifter gillande studiebevakning

4.2.4 Foretag

Vilka personuppgifter samlar vi in om féretag f6r att kunna bedriva relevant

niringslivsarbete?
Andamal Behandlingar som utférs | Kategorier av personuppgifter
- Bedriva - Lagring av - Kontaktperson (namn och position

niringslivsarbete som
ar relevant for
studenterna pd LiTH

kontaktuppgifter till foretag
som LinTek har haft

samarbeten med

inom foretaget)

- Foretagsnamn

- Kontaktinformation som anvindes
vid senaste samarbetet, exempelvis
telefonnummer eller mail

Laglig grund: Intresseavvigning. Det ligger bade i LinTeks och foretagets intresse att det finns
goda moijligheter f6r framtida samarbeten.

Lagringsperiod: Tre ar fran och med senaste samarbetet.

Tabell 19: Personuppgifter gillande niringslivsarbete
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Vilka personuppgifter samlar vi in om féretag foér att kunna genomféra LARM?

foretagets Onskemil

kontaktregister

- Overforing av uppgifter
om foretag till respektive
ansvarig vird

Andamal Behandlingar som utférs | Kategorier av personuppgifter
- Mojliggora foretagets | - Lagring av - Kontaktperson

medVefkaﬂ_de pa kontaktuppgifter till féretag | - Mail

LARM enligt i form av digitalt - Telefonnummer

- Faktureringsuppgifter

- Foretagsnamn

- Uppgifter om representanter fran
foretaget, ex.v. specialkost

Laglig grund: Fullgirande av avtal. 1 de avtal LinTek skriver med extern part finns information
om hur avtalet hanteras.

Lagringsperiod: Uppgifter om representanter frin foretag sparas tills dess att LARM ér
slutfort. Ovriga uppgifter om foretagets deltagande sparas i tre dr frin den senaste gingen
toretaget deltog pa LARM.

Tabell 20: Personuppgifter gillande LARM

4.2.5 Tjansteman

Vilka personuppgifter samlar vi in om dig som ir tjinsteman hos LinTek?

Andamil

Behandlingar som utférs

Kategorier av personuppgifter

- For att kunna skriva
anstillningsavtal

- Upprittande av
anstallningsavtal och lagring
av densamma

- For att kunna
sdkerstilla att pension
kan erhillas

- Overféring av uppgifter
till pensionsbolag

- For att betala ut 1on

- Overféring av uppgifter
till konsultféretag

- Utskick av 16nebesked via
digital eller analog post

- Fo6r- och efternamn
- Adress

- Personnummer

- Kontouppgifter

- Email-address

For att informera om
verksamhetsrelaterad
information

- Lagring av
personuppgifter i form av

- Email-address
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digitalt kontaktformulir

Laglig grund: Fullgirande av avtal. Tijinstemannen skriver vid uppdragets borjan under ett
anstillningsavtal, for att LinTek och tjainstemannen ska veta vad som giller f6r anstillningen.

Lagringsperiod: Uppgifter om tjainstemannens anstillning lagras i tio ar for att kunna ge ut
anstillningsintyg eller agera referens. Kontouppgifter, personnummer och kontaktuppgifter
till tjainstemannen raderas tva ar efter avslutad anstillning.

Tabell 21: Personuppgifter gillande tjdinstemin inom LinTek

4.3 Alumniverksamhet inom LinTek
Ledare f6r ett organ dr ansvarig fOr att i slutet av de engagerades aktiva verksamhetsir inhimta
samtycke for att mailadress, post samt aktivt verksamhetsdr ska sparas i syfte att kunna bedriva

alumniverksambhet.

4.4 Korrespondens
4.4.1 Mail

Mailhantering innebdr i princip alltid att man behandlar personuppgifter. Sjilva e-postadressen i
sig dr oftast en personuppgift och all annan information i meddelandet som kan kopplas till en
enskild person dr ocksd personuppgifter. Utgingspunkten dr att en verksamhet behéver ta hand
om inkommande post, detta har st6d i den rittsliga grunden “intresseavvigning”. Nir e-posten
ir mottagen och behandlad maste mottagaren didremot bestimma 6ver om och hur linge
meddelandet ska sparas.

LinTek arbetar f6r att minimera antalet personuppgifter som bdde skickas och inkommer per
mail, genom att i de fall dir uppgifter bedéms behévas sparas f6r framtida syfte, flytta
uppgifterna till andra system ddr de kan lagras och eventuellt delas under tidsbegrinsade
perioder.

Mail som innehaller personuppgifter bor, i méjligaste man, raderas sa fort som mdojligt. Om ett
mail som innehdller kinsliga personuppgifter behover sparas, ska det anonymiserade innehillet i
mailet sparas pa annan plats och det ursprungliga mailet tas bort.

Vid utgiende korrespondens ansvarar den som skickar e-posten for att, i de fall det bedéms
nédvindigt, anvinda sig av sa kallad “hemlig kopia”. E-post skall ocksa, 1 stdrsta m&jliga man,
endast skickas till de parter som behéver informationen fr att utfora sitt arbete.

Efter varje verksamhetsars slut ansvarar LinTeks Vice karordférande f6r att samtliga
mailadresser, och dir tillhdrande filer, som inte lingre kommer att anvindas i organisationen tas
bort. Vatje person som anvinder en sa kallad post-specifik mailadress ansvarar f6r att vid dess

overlimnande, rensa kontot fran uppgifter som inte lingre gbr organisationen nytta.

P4 hemsidan dir det finns information om mailadresser finns det aven en lank till denna rutin
for att informera om hur personuppgifter hanteras i samband med mail. Denna link finns dven i
LinTeks mailsignaturer.
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4.4.7 Sociala Medier

Korrespondens som inkommer pd LinTeks Sociala Medier bor, i méjligaste man, raderas s fort
som moijligt.

Det som av LinTek liggs upp pd sociala medier gbrs for att informera om verksamheten.
LinTek bor dock, infor varje specifikt fall dir personuppgifter dr inblandade, 6verviga om det
finns andra sitt att sprida informationen, innehillandes firre personuppgifter. LinTeks
Marknadsféringsansvarig ansvarar vid varje verksamhetsars slut for att rensa LinTeks konton pa
sociala medier fran information eller uppdateringar innehdllande personuppgifter som inte
lingre 4r av gagn fOr verksamheten.

4.4.3 Kontaktformular pa hemsida

Det som inkommer via kontaktformuliret pa hemsidan skickas via mail till postspecifika
adresser inom LinTeks heltidargrupp, beroende pa vilket amne som valdes i formuliret. Ifall det
valda dmnet dr “Utbildning” exempelvis, skickas mailet till Utbildningsansvariga vid LinTek.
Hantering av denna mail sker sedan enligt punkt 4.4.1 i denna rutin.

4.4 4 Arendehanteringsformular

Det finns tvé drendehanteringsformulir som ér linkade pa hemsidan. Ett som r6r
utbildningsfragor och ett som rér den psykiska och fysiska arbetsmiljén. Utbildningsansvarig
(UAs) och Studiesocialt Ansvarig (SAc) har ansvar och tillging f6r/till respektive formulir.
Personuppgifter som inkommer via formuldren sparas under tiden drendet behandlas, men
raderas efter avslutad behandling.

4.4.5 Jobbtelefoner och jobbdatorer

De inom LinTek som har jobbtelefoner och/eller jobbdatorer ska ej anvinda sig av sina privata
enheter fOr att utfora sitt arbete. Samtliga LinTeks enheter skall vara skyddade med I6senord
eller motsvarande, och skall sittas i laslige nir de inte lingre kan hillas under uppsikt.

4.5 Dokumentation

Representanter pa uppdrag av LinTek vilka deltar i sammantridden dir representanten finner det
nédvindigt att ta anteckningar bor, i stérsta mojliga man, inte inkludera personuppgifter av
ndgot slag i anteckningarna. Om representanten finner det nédvindigt att anteckna
personuppgifter bor representanten snarast anonymisera eller radera/forstora dessa.
Anteckningarna bor lagras ddr endast berdrda parter har dtkomst till dessa. Spridning av
anteckningarna far inte férekomma utan samtycke fran personen vars personuppgifter finnes i
anteckningarna.

4.6 Cookies pa hemsidan

P4 var hemsida anvander vi oss av Cookies. Cookies anvinds for vissa funktioner som forbattrar
vira webbsidor f6r anvindaren eller ger oss statistik om anvindandet av hemsidan.

Pa hemsidan anvinder vi oss av f6ljande typer av cookies:

1. Sessionscookies
Detta ir en tillfillig cookie som upphér nir webbldsaren stings. Denna cookie anvinds
tor de som loggar in som administrator.
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2. Tredjepartscookies
Dessa ir cookies som satts av en tredjeparts webbplats. LinTek anvinder sig av detta
tor analysera trafik pa hemsidan.
Enligt lag ska alla som beséker en webbplats informeras om vad cookies anvinds till.
Anvindaren ska ocksa ges méjlighet att samtycka till att cookies anvinds for att lagra eller himta
uppgifter. De flesta webbldsare ger mdjlighet att blockera cookies.

4.7 Personuppgiftsbehandling vid avstingning frain mottagningsverksamhet
Personuppgifterna som behandlas hanteras for att sikerstilla en avstingning av aktérer som
brutit mot mottagningspolicyn fran alla kirhus under hela mottagningspetioden.

Nir en aktor blir avstingd frin mottagningen far denna person triffa ansvarig pa karerna och
diskutera villkoren f6r detta. Efter detta mote skrivs personen upp pd listan som ligger pa Drive
och dgs av de Studiesocialt Ansvariga pd kiarerna (LUST-S). Listan delas med Driftcheferna pa
Karservice, som har ritt att se listan men som inte har redigeringsbehérigheter. Driftcheferna
ansvarar for att relevant information fran listan finns tillginglig £6r de som kontrollerar LiU-ID i
entrén till kdrhusen, detta ska ga till pa foljande sitt: Driftchefer informerar Dagsansvarig
muntligt om namn och personnummer pa avstingda personer. Dagsansvarig informerar i sin tur
entrévirdar och vakter muntligt om namn och personnummer pa avstingda personer.
Personuppgifterna pé listan dr personnummer och namn, som himtas frin det underskrivna
fadderavtalet.

Nir en person skrivs upp pé listan ska det faststillas ett slutdatum f6r nir avstingningen ska
sluta gilla. Nir slutdatumet har intriffat ska den personen tas bort ur listan, detta ansvarar
LUST-S f6r. Nir mottagningsperioden dr &ver och alla avstingningar har 16pt ut, raderas listan
av LUST-S. Inf6r ndsta mottagningsperiod upprittas en ny lista.

4.8 Forteckningar

LinTek f6r en férteckning 6ver behandlingar av personuppgifter. Detta register dr upprittat
skriftligen, dr tillgidngligt i elektroniskt format inom organisationen och hélls uppdaterat. Pa
begiran ska registret goras tillgdngligt f6r Datainspektionen. I férteckningen finns information
om vilka stérre register LinTek f6r (ex.v. medlemsregister), vilka maillistor innehallande privata
e-postadresser som dr aktiva, vilka parter LinTek har personuppgiftsbitridesavtal med, vilka
pagiende eller avslutade behandlingar som LinTek har samt ett register 6ver de stérre avtal som
LinTek ingatt.

5. Personuppgiftsincidenter
9.1 Definition

En personuppgiftsincident ér en sikerhetsincident som kan innebdra risker f6r manniskors
friheter och rittigheter. Riskerna kan innebira att nigon forlorar kontrollen Gver sina uppgifter
eller att rittigheterna inskrinks. En personuppgiftsincident har till exempel intrdffat om
uppgifter om en eller flera personer har blivit forstorda, gatt forlorade eller kommit i ordtta
hinder.
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9.2 Hantering av personuppgiftsincidenter
For att enkelt kunna uppticka personuppgiftsincidenter loggar medlemssystemet automatiskt
alla dtgirder som genomfors i systemet.

I de fall en personuppgiftsincident intriffar ansvarar LinTek for att rapportera detta till
Datainspektionen inom 72 timmar efter att 6vertrddelsen har upptickts. Ett undantag till detta
ir 1 de fall incidenten ska rapporteras enligt sdkerhetsskyddslagen (1996:627) eller féreskrifter
som har meddelats i anslutning till den lagen.

LinTek ansvarar f6r att omedelbart informera de personer som har drabbats av
personuppgiftsincidenten, om det ér stor risk att deras rittigheter och friheter kan paverkas, till
exempel om det finns risk f6r identitels-stold eller bedrigeri.

Alla personuppgiftsincidenter dokumenteras och lagras hos LinTek.

5.2.1 Personuppgiftsincidenter hos personuppgiftsbitraden

I de fall LinTek har anlitat ett personuppgiftsbitride och det intriffar en personuppgiftsincident
hos den parten miste personuppgiftsbitridet enligt avtal omedelbart rapportera detta till LinTek,
som sedan anmiler incidenten till Dataskyddsinspektionen och informerar de registrerade.

6. Tolkning

Vid fragor rérande hur rutinen skall tolkas har Presidiet tolkningsforetride.

7. Andring av rutinen

Vid dndringar av rutinen beslutas dessa av Karstyrelsen och den nya versionen liggs upp pé
hemsidan.
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